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Copyright

Este DOCUMENTO é protegido por direitos autorais com todos os direitos reservados.
Nenhuma parte deste documento pode ser reproduzida, transmitida, transcrita,
armazenada em um sistema de recuperacdo de dados, ou traduzida para qualquer
idioma em qualquer formul&rio através de qualquer meio sem permissdo por escrito da
Gemtek Technology Co. Ltd.

AvVISO

A Gemtek se reserva o direito de alterar as especificacdes sem aviso prévio. Embora as
informag6es contidas neste documento tenham sido compiladas com rigor, ele nédo
pode ser considerado uma garantia das caracteristicas do produto. A Gemtek sera
responsavel apenas na medida especificada nas condi¢des de venda e entrega.

A reproducdo e a distribuicdo da documentagdo e do software fornecido com este
produto e o uso de seu conteldo estdo sujeitos a autorizagdo por escrito da Gemtek.
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Sobre este Manual

Este documento fornece informagdes e procedimentos sobre a instalagdo e a
configuracdo do modem interno da Gemtek. Vocé pode utilizar a informagéo teorica
neste manual para configurar o seu dispositivo.

Pré-requisitos de Habilidades e Conhecimento

Para usar esse documento, vocé deve ter um conhecimento pratico sobre conceitos de
“Local Area Networking” (LAN) e infraestruturas de acesso a Internet sem fio. Além disso,
vocé deve estar familiarizado com o seguinte:

e Osinstaladores de hardware devem ter um conhecimento prético de eletrdnica
bésica e de montagem mecanica, e devem compreender as normas locais de
construcao.

e Os administradores de rede devem ter um conhecimento sélido dos
procedimentos de instalacdo de software para o sistema operacional de rede e
conhecimento de solucéo de problemas. O Modem interno possui uma interface
gréfica web que suporta o protocolo http/https, que pode ser usado para
configurar as definicbes de Modem atravées do navegador do PC do usuario. Para
mais detalhes, consulte as paginas seguintes.

Convencdes Utilizadas neste Documento

Séo utilizados, neste documento, as seguintes convencdes e simbolos tipogréaficos:

'“ Informacdo muito importante. O descumprimento pode resultar em
L1 danos.
|I| Informac&o importante que deve ser observada.
Iil Informacéo adicional que pode ser Util, mas é desnecessaria.
Negrito:  Os comandos de menu, os botdes e campos de entrada sdo exibidos
em negrito.
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1. Introducéo

Visdo Geral do Produto

O Modem interno é um dispositivo tudo-em-um, que integra TD-LTE e servi¢o de Wi-Fi,
compativel com 3GPP verséo 9.

Embalagem do Produto

ltem Qde
1 Modem interno 1
2 Manual do Usuério 1
3 Adaptador de Energia 1
4 Cabo UTP Cat 5e 1,5m 1
El Se algum dos itens mencionados acima estiver ausente ou danificado, entre em
contato com 0 nosso apoio ao cliente imediatamente.

2. Conectores

Figura 1 - Conexdes modem
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1. PortadalAN (RJ-45): Esta porta € usada para conectar o Modem interno ao seu
PC ou outros equipamentos de rede (como hubs ou switches) com um cabo
Ethernet RJ-45.

2. Porta 12Vcc (Encaixe do Adaptador de Energia): Conecte o adaptador de energia
fornecido com o Modem interno.

3. Botéo Reset (Reiniciar): Este botdo é usado para restaurar as configuracdes
padrdo de fabrica do modem SKY. Pressione e segure por 4 segundos para
reiniciar o dispositivo. Mais de 5 segundos é redefinir.

4. Botdo WPS: Quando o dispositivo sem fio est& conectado ao CPE LTE, pressione
0 botédo WPS que pode se conectar diretamente ao dispositivo por Wi-Fi, sem
cabo RJ45.

3. Indicadores LED

o oo o o b0 O

G M = o0 o al al

Figura 2 - Indicadores em luzes (LED's)

| ACESO | Ligado
1 Power U _
APAGADO | Desligado
ACESO | Wi-Filigado
. (D) __
2 | Status Wi-Fi APAGADO | Wi-Fi desligado
PISCANDO | Transmitindo / Recebendo Dados
ACESO Porta LAN ativada
3 Porta LAN ?% APAGADO | Porta LAN desativada
PISCANDO | Transmitindo / Recebendo Dados
Painel de Intensidade de Sinal
B Sinal Ruim
. .
, m B ®m ml| ACESO Sinal Regular
Nivel de - .
4 . Sinal Bom
sinal ®  sinal Excelente
APAGADO | Sem Sinal
PISCANDO | Procurando Rede
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4. Instalacdo

Para instalar o dispositivo, siga 0s passos abaixo:
Passo 1: Coloque o seu modem interno em uma superficie plana.
Passo 2: Conecte a porta LAN do dispositivo ao seu PC com o cabo de rede RJ-45.
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Figura 3 - Energizando o equipamento e Instalando o cabo de rede (caso tenha necessidade)

Passo 3: Insira a ponta da fonte de alimentagéo na porta DC-12V do modem interno.
Em seguida, insira a fonte de alimentagdo na tomada.

Passo 4: O dispositivo ativard o processo de inicializacdo. Espere um minuto para a
concluséo do processo de inicializago.

Passo 5: No computador, selecione “Local Area Connection Status” na barra de tarefas
do Windows, e clique em ‘Propriedades’.
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4 Local Area Connection Status

Geneiol | Sugport
Canrsetion
Stabus Connected
Dhuatsticny DO50:M
Spesd 100.0 Mbps
Aty
ot — W] — Fsciind
. 9
Packets: e | i}
| Propemes ||  Disable | I
([ foe ]

Figura 5 - Verificando a configuragéo de rede no computador

Passo 6: Dé um duplo clique em “Internet Protocol (TCP/IP)”.

4 Local Area Connection Properties

Gereeal | Aushentiction | Advanced
Correcl g
BE Int={R] FRO/00VE Metwork Cormection

This conrechon usss the lollowng e

| B Cherd fiox Microsoft Matworks

o P Fie and Prres Shating fon Microsolt Meteatks
o JB 005 Packet Schaduin

= rbsmet Fiotocol [TCRAR

Iyl ;

Dresciplion
Tramsmizgion Conirol Protocclintemet Protoccl The defaul

vade area nefwork protocol that pronvides commurscahion
acioss dveste nheiconnecied networks

] Shem ison in netifization asa when connescted

[ox [ conca |

Figura 6 - Verificando a configuragéo de rede no computador

Passo 7: Selecione “Obtain an IP address automatically” e clique “OK”.
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Internet Protocol (TCPAP) Properties

(Genessl | Appmabe Configurtion
You can gt IF ssttings sssgred sutomatically i your network: supports
thes capabdity. Dtherwise, you need bo ask your netword administator fior
the approgeiate IF ssttings
(= btan an F address sulomatcnly’
() Upe thee follormmng 1P ackdoess

(3 Otan OMS server sddress sutomaticaly
(%) Usg the following DNS server addemases
Prefeend [INS senver:
Areenate DN server

Adyaresd

[ox ][ cocs |

Figura 7 - Colocando em modo automatico

Passo 8: A esta altura, o dispositivo ja deve ter obtido o endere¢o IP do seu modem
Gemtek.

2l
S Addesn Tyoe: Assigned by DHCP
il-' IP Addiess: 192.168.100.2
Subnet Mask: 255.255.255.0
Dokl Galeway: 102 168.100.1

Windows did not detect problars wath this ;
connection Il o carnat connect, cck —IH‘“'
[t N

Close |

Figura 8 — Confirmando o IP adquirido

Passo 9: Como verificar se 0 Modem fez uma conexao bem sucedida com a rede da sua
operadora? Isso pode ser visto pela verificagdo dos LEDs da intensidade do sinal
(Consulte a secao “Indicacbes de LED” no capitulo “Introducao” desse manual, para
encontrar o local desses LEDs no dispositivo). Pelo menos um desses LEDs piscando
continuamente é uma indicacdo de conexdo bem-sucedida a rede da sua operadora.
Agora, vocé pode comegar a navegar na Internet.
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5. Interface Web

Siga 0s passos abaixo para configurar o seu aparelho através da interface web:

Passo 1: Abra o navegador da Web (Internet Explorer, Chrome, Firefox) e digite o
endereco IP padrdo do modem: http://192.168.100.1 pressione o enter:

[

|—. Informagdes Basicas LTE

1D da célula global N/A Enderego IP N/A
) PCl N/A Gateway padrao NIA
RSRP N/A DNS primdrio NIA
Portugués RSRQ N/A DNS secunddrio NIA
- EE——
Poténcia de TX N/A
Enderego da WAN NIA
Velocidade atual de Downlink N/A
1 Gateway padrdo N/A
Velocidade atual de Uplink N/A
DNS primdrio N/A
IMEI 351692072348393
DNS secundario NIA
IMs1 N/A
Wi-Fi
Ativar Wi-Fi Habilitar
Status da conexao Sem Semnvico
Nome da rede (SSID) Sky_E37C39
Tempo Online do Dispositivo 00:03:28
Canal de ridio Auto
Versdo de Software 00.00.90.999 (01/25/2018)

: WPA-WPA2-MIXED PSK +
Serial Number GMK171206001862 Erptogeaia TKIP / AES

Marca e Modelo Gemtek Dispositive Conectado 0

Figura 9 - Acessando o modem

Passo 2: Digite o admin/admin para acessar 0 modem.

=
a

Informagoes Basicas LTE WAN - IPv4

admin

1D da célula global NA Enderego IP NiA
pCl N/A Gateway padrio NIA
=5
RSRP NiA DNS primario N/A
— RSRQ N/A DNS secundrio NIA

Poténcia de TX N/A

Enderego da WAN NIA
Velocidade atual de Downlink NiA

Gateway padrdo N/A
Velocidade atual de Uplink NiA

DNS§ primario NIA
IMEL 351692072348393

DNS secundario NIA
Ms NiA

WiF|

Ativar Wi-Fi Habilitar
Status da conexdo Sem Servico

Nome da rede (SSID) Sky_E37C39
Tempo Online do Dispositivo 00:07:54

Canal de radio Auto
Versao de Software 00.00.90.999 (01/25/2018)

WPA-WPA2-MIXED PSK +

Serial Number GMK171206001882 S TKIP | AES
Marca e Modelo Gemtek Dispositivo Conectado 0

Figura 10 - Entrando com o usudrio e senha
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http://192.168.100.1

Passo 3: A p4gina mostrada abaixo é exibida no seu navegador ap6s o login.

Al 46 TN 7 Idioma s O

SKY zzee
LARGA"

Sua senha nao foi alterada. Para proteger sua conta, altere a senha padréo assim que possivel. Clique aqui caso vocé nao deseje mais
receber esse lembrete

L4

Configuragao do Dispositivo
Senha de login antiga I:l

Software
b Lol Nova Senha de Acesso l:lrcomp\m‘emo 1-128 caracteres)
Confirme nova senha de acesso I:l

r

Figura 11 - Tela do equipamento apds acesso com usuario e senha
Conta:

A pagina Account Management permite que vocé altere o nome de usuario e senha
padrdo para acesso remoto e local & Interface Gréfica de Usuério (GUI).

e Digite as novas informacBes nos campos; ha, pelo menos, 9 caracteres na
configuracdo da senha. Cligue em Aplicar para salvar essas alteragdes no
Modem. Marque a caixa de selegéo

H& um indicador de “intensidade do sinal” no canto superior esquerdo da tela, e h4 dois
tipos diferentes de imagens para indicar diferentes status da conexao.

O Modem interno se conectou com sucesso a internet. O niimero de barras indica
all a intensidade do sinal de LTE.

O Modem interno ndo se conectou com sucesso a internet. Verifique as
configuracdes.

6. Configuracdes avancadas

Agora, vocé pode configurar o modem.

Ao clicar em cada bloco vocé pode acessar as configura¢es avangadas daquele item.
Exemplo, ao clicar em Rede vocé vai para as configuragdes avancadas para configurar 0s
parametros de rede como DHCP e outros.
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6.1. LTE

6.1.1. Estado (Status)

Esta p4gina mostra o status da conexdo LTE. Quando o Modem interno se conecta a rede
da sua operadora, o usuario pode visualizar o valor do SINR e do RSRP para posterior
verificagdo do status da conexao.

al 46 T O°? Idioma [0 s o0 ©

| “lils | Gerenciamento | Personalizagio | Basico | Avancado | WiFi |

Status do Dispositivo

Status do Modem

Rede filel Status da conexdo Regisirado
Status do Modem Tempo de conexdo 00:03:44 Status do Roaming Rede Local
ID da Célula (HEX) 35C1021 Nome da Operadora EEL:
Status da Conexao PLMN 46601 icciD 89836018157703500177
IMSI 466011801162666 Banda conectada T
Sobre Velocidade atual de Uplink 192 bps Velocidade atual de Downlink  1.43 Kbps
Trafego de Downlink e Uplink 128 MB /464 MB
SINR 10 dB RSSI -53 dBm
RSRQ -5dB RSRP -82 dBm
PCI 234 PIN permanecente a3
PUK permanecente 10 Status do USIM USIM pronto
Autc
Botéo . T N L ~
! Clique no botéo “Atualizar” para receber o Gltimo status da conexao LTE.
Atualizar
Botéo n ., - . .
Auto Esse botdo atualizara periodicamente as informagdes de status.
Botao . N ~
Ajuda Este botéo ajuda vocé a entender a funcéo.
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6.2. Wi-Fi

6.2.1. Configuracgdes

al 46 T O Idioma [T s 0

Basico

Basico
Avangado ¥ Wi-Fi 24GHz
Ativar Wi-Fi 2.4GHz ]
WFPS
Nome da rede (SSID) Sky_AFOD17
Cliente conectado Qeultar SSID O
AP vizinho Criptografia WPA-WPA2-MIXED PSK + TKIP / AES v
o 46 N OF Idioma [T S O ®

| Status | Gerenciamento | Personalizacdo | Basico | Avancado | /il |

Basico
¥ Wi-Fi 24GHz
Avancado
Modo de trabalho
i Modo HT
Cliente conectado Canal de radio
Nivel de poténcia
AP nte Nimero maxime de conexio
Isolagdo AP O
ot

Ativar Wi-Fi 2.4GHz: Nao recomendamos desabilitar a sua rede Wi-Fi, faca isso apenas
se tiver certeza do que estiver fazendo. Clique no botéo “Desabilitar” para desativar o
Wi-Fi ou cligue em “Habilitar” para ativar a funcdo Wi-Fi.

Nome da Rede (SSID): E 0 nome da sua rede Wi-Fi. Neste campo vocé pode alterar o
nome para outro de sua preferéncia.

Ocultar SSID: Esta funcdo é para permitir que vocé esconda o SSID para evitar a
solicitacdo de conexdo inesperada, marque a caixa de selegdo para ocultar o SSID e
desmarca-lo para transmitir o SSID.

Criptografia: A passagem de dados entre a unidade e os clientes deve ser protegida
contra interceptacdo e espionagem.

Para uma rede mais segura, 0 modem pode implementar um dos varios mecanismos de
seguranca. O mecanismo de seguran¢a empregado depende do nivel de seguranga
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exigido, dos recursos de rede e gerenciamento disponiveis e do suporte de software
fornecido em clientes sem fio.

Existem opc¢des de seguranca disponiveis. Quando vocé seleciona o tipo de seguranca
na lista, as configuragdes necessarias sdo exibidas. A opgdo "NONE" juntamente com a
criptografia desativada é equivalente a nenhuma seguranca; todos os clientes poderdo
se conectar imediatamente a rede Wi-Fi.

As seguintes op¢des de seguranca estdo disponiveis para a rede Wi-Fi.

OPEN WEP

SHARED WEP

WPA PSK + TKIP/AES

WPA2 PSK + AES
WPA-WPA2-MIXED PSK + TKIP/AES

Senha: Wi-Fi Senha

Modo de trabalho: Mostra o que é o protocolo padrao Wi-Fi suportado 802.11 b/g/n.

Modo HT: O modo HT é a largura de banda do canal. Vocé pode selecionar forca de
20MHz, 20MHz / 40MHz automética ou 40MHz para afetar o desempenho em sua
rede.

Canal de radio: O canal de radio é usado pela unidade e seus clientes para se
comunicar uns com os outros. Este canal deve ser o mesmo na unidade e em todos 0s
seus clientes sem fio. As configurac6es do canal disponiveis sdo limitadas pelas
regulamentacgdes locais.

Nivel de Poténcia: O nivel de poténcia Alto / Médio / Baixo significa poténcia Wi-Fi Tx,
vocé pode ajusta-lo de acordo com as condi¢cdes do seu ambiente.

Numero méximo de conexdes: O méaximo de clientes Wi-Fi pode se conectar ao
dispositivo ao mesmo tempo.

Isolamento de ponto de acesso: Quando o isolamento de ponto de acesso é definido
como DESLIGADO: todos os clientes de Wi-Fi conectados podem fazer ping entre si.
Quando o isolamento de ponto de acesso é definido como ATIVADO: os clientes de Wi-
Fi ndo podem fazer ping entre si.

ACL: Nesta secéo, vocé pode adicionar enderegos MAC de clientes com permisséo para
acessar o sistema ou negar 0 acesso.

ePasso 1: Selecione entre Desativar, Permitir ou Negar.

*Passo 2: Para as listas Permitir e Negar, clique em Inserir para adicionar um endereco
MAC a lista e especifique os detalhes.
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6.3. Rede

6.3.1. Configuracdo WAN

W 4G N O7 Idioma c 0O =

SKY 220z
LARGA™

Configuragdo Rapida

Modo de Operagdo Gatewa
Configuragdo do Modem VPN

Tamanho MTU Acesso IPv4
Selegdo de Servigos Roteador

Configuragdo da WAN
Configuragdo da Rede Local
Configuragao de Voz

Diagnéstico

Modo de operacéo: Exibe 0 modo como encaminhar pacotes de dados entre a Internet
e a Intranet.

Modo Gateway: O modo para obter o endereco IP do dispositivo, no modo gateway, o
SNAT esta ativado.

e Tamanho MTU: Defina o tamanho da unidade de transmissdo méxima (MTU) da WAN
em bytes. Digite o valor para o tamanho da unidade de transmissao (Faixa: 576-1500).

Modo VPN:

Tipo de VPN: Vocé pode selecionar seu tipo de VPN, este dispositivo suporta PPTP, L2TP,
GRE e IPsec.

PPTP: O dispositivo neste tipo de VPN estabelecera o tlnel na técnica PPTP.
= Gateway Padrdo: Permite que o usuério altere o gateway padrao.

= Endereco IP do servidor: Endereco IP do servidor PPTP.

» nome de usuario: Nome de usuario para autenticagéo de tunel.

«Senha: Senha para autenticacéo de tdnel.
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e Tamanho MTU: Tamanho maximo do pacote de transmissdo na interface WAN do
dispositivo (Unidade: Byte).

L2TP: Se vocé selecionar a VPN da camada 3, precisara ir em Avangar> Roteamento
estatico para adicionar a regra de roteamento da se¢édo VPN.

IPsec: O dispositivo neste tipo de VPN estabelecerd o tunel na técnica do modo de tdnel
IPsec.

« |P de tinel remoto: Endereco IP da WAN do ponto final do tanel IPsec remoto.

« Sub-rede local: Host / Sub-rede LAN por trés do ponto final do IPsec local.

« Sub-rede Remota: Host / Sub-rede LAN por tras do ponto final do IPsec remoto.
=Chave Pré-Compartilhada: Isso € usado para autenticar o ponto final do IPsec remoto.

e Tamanho MTU: Tamanho maximo do pacote de transmissdo na interface WAN do
dispositivo (Unidade: Byte).

Modo de passagem IPv4

« Tipo de passagem IP: Vocé pode selecionar seu tipo de passagem IP, este dispositivo
suporta Auto, Manual e Static

o|P Passthrough MAC Address: Endere¢co MAC do cliente
o|P Passthrough IP Address: Endereco IP do cliente

e Tamanho MTU: Defina o tamanho da unidade de transmissdo méxima (MTU) da WAN
em bytes. Digite o valor para o tamanho da unidade de transmisséo (Faixa: 576-1500).

Modo Router: Quando o dispositivo € definido como modo de roteador: 0 SNAT (NAT
de origem) sera desativado, para que a funcdo de firewall (ou seja, DMZ,
encaminhamento de porta) ndo seja aplicvel.

e Tamanho MTU: Defina o tamanho da unidade de transmissdo méxima (MTU) da WAN
em bytes. Digite o valor para o tamanho da unidade de transmisséo (Faixa: 576-1500).
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6.3.2. Configuracéo LAN

LAN IP Address / Subnet Mask: E o endereco IP e mascara de sub-rede usado pelo
modem do lado interno (LAN).

al 46 T4 37 Idioma o0 =

BANDA
LARGA™

Configuragio Rapida

Endereco IP da LAN

E
=]
=
=]

Proxy multicast GMPv2 W

It

Tipo de servico DHCP Servidor

Enderego IP inicial do DHCP

= =
=51

g &

a

W =

= =] =

imE
=
=

Enderego IP final do DHCP

=
o
=

Tempo de concessio de DHGP minuto(s) [0 | segundo(s)

@Eaa

=1
=
2

Ativar proxy DNS

Endereco IP da LAN: Por favor insira aqui o endereco IP da LAN, o valor padréo é
192.168.100.1.

O proxy Multicast: Proxy Multicast € usado para gerenciar a associa¢do ao grupo de
multicast entre a LAN e a WAN do dispositivo.

Tipo de servigco DHCP: Por favor, selecione o tipo de servico DHCP, as opcbes sdo
Desativar, Servidor e Retransmissao.

« Desativar: O dispositivo ndo atribuira o endereco IP da LAN ao PC; vocé tem que
definir manualmente o endereco IP estético para o PC conectado para acessar a
interface do usuario.

=Servidor: A unidade possui um servidor DHCP integrado que pode ser usado para
gerenciar a distribuicdo de enderegos IP para os dispositivos conectados a porta LAN
local (Ethernet ou Wi-Fi) e & interface de usuério da Web. Na pégina Servidor DHCP,
vocé define os parametros DHCP para a atribui¢cdo de IP dindmico.

*Retransmissdo: O PC de LAN sera atribuido a partir do servidor DHCP que esta por
tras do BS.

Servidor DHCP:

= Endereco IP inicial do DHCP: Digite o primeiro endereco IP atribuido pelo servidor
DHCP.

= Endereco IP final DHCP: Digite o ultimo endereco IP atribuido pelo servidor DHCP.
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eTempo de concessdo de DHCP: Defina a hora, quanto tempo vocé deseja renovar o IP.
« Ativar proxy de DNS: Ativar ou desativar o proxy DNS. O padréo esté ativado (check).
€ Verifique: O proxy DNS é o IP do dispositivo.
€ Desmarque: O proxy DNS é proveniente das informagdes de DNS da WAN.
ISDe ISP
> Auto: Informacdes de DNS séo do ISP.
» Manual: As informagdes do DNS sé&o manuais.
»  Dom primério: Informacéo de DNS primario
»  DNS secundério: Informacdes de DNS Secundério

Reserva de concessdo de DHCP: A pégina de reserva de concessdo exibe informacdes
sobre enderecos IP reservados para locacdo. Nesta pagina, vocé atribui os enderecos
IP especificos ao dispositivo cliente especifico conectado as portas Ethernet e ao ponto
de acesso Wi-Fi. Vocé também pode adicionar, excluir ou modificar as configuracdes
de reserva.

« Selecione: Selecione um IP para excluir.
*Nome de anfitrido: Digite um nome para o host.
*Enderego MAC: Adicione um endereco MAC do dispositivo.

*Enderego de IP: Especifique um endereco IP de reserva para um enderegco MAC
especificado.

eAtivado: Selecione se deseja ativar ou desativar uma configuracédo de IP especificada.

Status da concessdo de DHCP: A pagina Status da concesséo exibe informacdes sobre
os enderecos IP concedidos:

= Nome do host do cliente: Isso exibe 0o nome do PC conectado que esta conectado ao
dispositivo LTE.

eEndereco MAC: Isso exibe 0 enderego MAC do PC conectado que esta conectado ao
dispositivo LTE.

<Endereco de IP: Isso exibe o endereco IP atribuido a esse dispositivo de rede local (PC
host).

= Duragdo restante do aluguel: Esta tela mostra quantos segundos permanecem para
este IP atribuido.
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*Acéo:

°Block: Para bloguear o PC especifico; Depois de pressionar o botédo "Bloquear", o
dispositivo de LAN ndo pode mais acessar esse dispositivo LTE.

cDesbloquear: Pressione 0 botdo "Desbloquear” para permitir que o dispositivo LAN
volte a se conectar novamente.

Esta funcdo € para vocé gerenciar facilmente os dispositivos da LAN para evitar o
acesso inesperado do dispositivo da sua LAN.

» Status: Isso mostra a disponibilidade atual da atribuicéo de IP.

Agente de retransmissao DHCP:

« Endereco IP do servidor de retransmissdo DHCP:

O dispositivo solicitara o endereco IP do servidor de retransmissdo DHCP, insira o
endereco IP do servidor de retransmissdo DHCP para obter o endereco IP. Se vocé
digitar o endereco IP incorreto do servidor de retransmissdo DHCP ou o servidor de
retransmiss@o néo estiver funcionando, defina manualmente o endereco IP estatico
para o PC conectado para acessar a interface do usuario.

6.4. Basico

6.4.1. Firewall

a0 46 N 37 Idioma c 0 =
SKY 2202z
LARGA™
~
Firewall
Nivel atual do firewall Médio (padrao) A
DMz
s Nivel do firewall Médio (padréo) v
UPnP Stateful Packet Inspection (SPI) esta habilitado
Politica de entrada (da Internet para LAN): Descartada
DNS dindamico O acesso remoto autorizado iré substituir a politica de
entrada
esso VPN Politica de saida (da LAN para a Internet): Acsitada.
.........

As regras de filtros definidas terdo prioridade sobre as

Estratigia paraFitros politicas de entrada e saida padréo

Filtro por MAC Whitelist e blacklist
Filtro por IP Whitelist e blacklist
Filtro por URLs Whitelist e blacklist
Ataque de DoS [}
Bloquear solicitagbes de Internet anénimas O o
v
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A pégina Firewall permite a configuracdo do recurso de firewall. O recurso de firewall
pode ser utilizado para bloquear o acesso ndo autorizado, a0 mesmo tempo em que
permite apenas comunicagdes autorizadas a partir da rede Internet. Esse recurso
permite também que o dispositivo seja gerenciado através da Internet por pessoal

autorizado.

6.4.2. DMZ

o 4t DO°

SKY ez
LARGA™

Para aplicativos que exigem acesso irrestrito a Internet, vocé pode configurar um

cliente/servidor especifico como uma zona desmilitarizada (DMZ).

e Ativar DMZ: Selecione esta caixa de sele¢do para ativar ou desativar o DMZ.

e Endereco IP DMZ: Defina cliente/servidor que atue como uma "zona neutra”
(DMZ significa "zona desmilitarizada™) e separe uma rede interna de uma publica
para impedir 0 acesso externo a dados privados. O DMZ encaminha o trafego de
rede para hosts especificos com base no protocolo e no nimero da porta.
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6.4.3. Gatilho de Porta

W 4 N O3 Idioma S O &

BANDA
LARGA™

MAC Filtering
; — Intervalo de Intervalo de :

e
TCP v N N v

Encaminhamento de Porta
Gatilho de Porta

Filtro Layer 7

Filtro porURL

Filtro por ACL

Controle Parental

Roteamento Estatico

O acionamento de porta é uma maneira de automatizar o encaminhamento de porta: o
trafego de saida em portas predefinidas (‘portas de acionamento') faz com que o trafego
de entrada para portas de entrada especificas seja encaminhado dinamicamente para o
host inicial, enquanto as portas de saida estdo em uso. Isso permite que 0s
computadores atrds de um roteador habilitado para NAT em uma rede local fornecam
servicos que normalmente exigiriam que o computador tivesse um enderecgo fixo na
rede local. O acionamento de porta pode abrir uma porta de entrada quando um cliente
na rede local faz uma conexdo de saida em uma porta ou intervalo de portas
predeterminado. Na pégina Port Trigger, vocé pode especificar até 15 regras com
parametros para Port Triggering. Os seguintes parametros de configuragdo estédo
disponiveis:

Selecione | Marque esta caixa de selecédo e pressione o botéo Del para excluir esta linha.

Nome da | Digite um nome para identificar esse protocolo de disparo da porta.
Aplicacdo

Protocolo | Defina o protocolo para o acionador de porta: TCP, UDP ou BOTH.

Alcance
desencade | Digite o intervalo de disparo (1 ~ 65535).
ado

Faixa
encaminh | Digite o intervalo encaminhado (1 ~ 65535).
ada

Selecione esta caixa de selecdo para ativar / desativar o acionador de porta para o

Encantado o -
aplicativo especifico.
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6.5. Geréncia

6.5.1. Configuracgdo do Dispositivo

a 46 1t 3O’ Idioma 5] 0] =
SKY =22z
LaRcA®
[ ————
3
v
Configuragdo do Dispositive sty
Hora local atual Dec 07 2018 06:20
oftware Servidor de NTP primario ntp.skybandalarga.com.br v
Servidor de NTP secundario clock.nyc.he.net N
Fuso horario ‘(UTC703 00} Brasilia ~
Ajuste automdtico para horario de verao
v
Nome do dispositivo atual MydG
Novo nome do dispositivo [mysc
o

Tempo do dispositivo

e Ativar NTP: Permite que o usuario conecte o tipo de servidor de horério, se
houver.

e Horalocal atual: Exibe a hora atual do reldgio do sistema.

e Servidor NTP Primario: Vocé pode alterar o servidor NTP principal se 0
servidor NTP padréo né&o funcionar.

e <Servidor NTP Secundario: Vocé pode definir o servidor NTP secundério no
caso de o servidor NTP principal ndo funcionar em algum momento.

e Fuso horério: O SNTP usa o Greenwich Mean Time, ou GMT (também
conhecido como Universal Time Coordinated ou UTC) com base no tempo no
meridiano principal da Terra, zero graus de longitude. Para exibir uma hora
correspondente a sua hora local, selecione seu fuso horario na lista suspensa.

e Ajuste automético para horério de verdo: Selecione esta caixa de sele¢do para
definir o horario de verdo se a unidade operar em uma regiao que observe o
horario de verdo.

Nome do dispositivo

Essa area permite que vocé defina um nome que identifique seu dispositivo. Usando
um nome facil de lembrar em vez do nome padréo, isso pode simplificar o acesso ao
menu Configuragdo da GUI do dispositivo. Vocé pode digitar o nome do dispositivo,
seguido por um simbolo de ponto (.). Na barra de endere¢os do navegador da Web
para efetuar login na LAN (por exemplo: http://skybrazillte.).A padgina Nome do
dispositivo exibe as seguintes informagdes:
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http://skybrazillte.).A

e Nome do dispositivo atual: Exibe o nome do dispositivo atual.
e Novo nome do dispositivo: Digite um novo nome para o seu dispositivo (limita
até 63 caracteres imprimiveis ASCII) e clique em Aplicar.

6.5.2. Configuragédo

A 46 TN 37 Idioma s o0 =

SKY =z
LARGA™

Restaurar configuracdes de fabrica ‘

Exportar / Importar Senha l:l
Exportar arquivo de configuragio ‘
Ajuda

Vocé pode usar a funcéo “Redefinir”! configuracdes de fabrica para definir o
dispositivo para as configuracdes padrdo de fabrica. Ao retornar aos padrées de
fabrica, ele redefinird todos os pardmetros / configuracbes que vocé ja fez. Todas as
alteragBes diferentes das configuracbes padrédo de fabrica serdo perdidas; vocé
precisara alterar manualmente o pardmetro novamente.

e Restaurar configuracdes de fabrica : Para restaurar as configuragdes para 0s
padrdes de fabrica, clique no botéo Restaurar configuracdes de fabrica. Depois
de aplicar os padrdes de fabrica, o dispositivo serd reinicializado.

e Exportar / Importar Senha: Export / Import Password é usado para proteger o
mesmo arquivo de configuragédo para as operacdes de exportacéo e
importacao.

e Exportar arquivo de configuracdo: Vocé pode exportar todas as configuracdes
do usuario neste dispositivo para um arquivo.

e Importar arquivo de configuracdo: Vocé pode procurar um arquivo de
configuracdo e importé-lo de volta.
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6.6. Diagnostico

G 46t O° Idioma c o =
WBANDA
LARGA"
Ferramenta de diagndstico Ping ® Traceroute O o
EnderegoIP/NomedeDominio [ |IPvd® PO
Ping Count Dw‘lmewa\o 1-50)
Tamanho do pacote de ping (Intervalo: 4-1472 bytes)
Diagnéstico
v

Esta pégina de Diagndstico ajudara vocé a executar um Ping ou o Traceroute para
solucionar problemas de conexéo de rede.

[tem

Descri¢ao

e Ping
o

O
Ferramenta
de

O

Endereco IP / Nome de Dominio

Para emitir um teste, insira o endereco IP de destino e
0 nome do dominio aqui.

IPv4: IP de formato IPv4

IPv6: IP de formato IPv6

Contagem de ping

Por favor, preencha quantas vezes o teste precisa ser
realizado (intervalo: 1-50).

Tamanho do pacote de ping

Por favor, preencha quantos buffers vocé deseja
adicionar em um intervalo de 4-1472 Bytes.

diagnostico e Traceroute

Endereco IP / Nome de Dominio

Para emitir um teste, insira o endereco IP de destino e
0 nome do dominio aqui.

IPv4: IP de formato IPv4

IPv6: IP de formato IPv6

TTL

Tempo para viver valor; no teste Traceroute, preencha
um valor de teste para o tempo do caminho do pacote
e verifique qual é o tempo de caminho que um pacote
leva para o host especificado (Intervalo: 1-30).
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g o 1 O Idioma (5] 0] &=
WIANDA
LAR
F
Statu
Provedor de servigo SKY Brazil
tatus do Modem
ek Nome do Produto LTE Indoor CPE
Status da Conexio IMEI 358916045276743
MAC Wi-Fi 2.4GHz 1C:49:7BAF0D:17
Sobre
Nome do Modelo WLTFQT-149GN
Versio de Hardware Voo
Versio de Software 00.00.91.999 (09/13/2018)
Serial Number GMH170301E0004C

Esta pégina exibe as informagdes necessarias padrao do dispositivo. Esses valores sdo
definidos pelo fabricante como os padrdes de fabrica.

Provedor de servigos: sua operadora de rede e de servicos.

Nome do produto: tipo de produto.
IMEI: Namero de Identidade de Equipamento Movel Internacional.
2.4 GHz Wi-Fi MAC: Endereco MAC Wi-Fi de 2,4 GHz.

Nome do modelo: nome do modelo do dispositivo.

Verséo do hardware: versédo do HW do dispositivo.
Verséo do software: versdo SW / FW do dispositivo.

Numero de série: nimero de série do dispositivo.

“Este produto estd homologado pela ANATEL, de acordo com o0s procedimentos
regulamentados pela Resolucéo 242/2000, e atende aos requisitos técnicos aplicados”

Para maiores informacdes, consulte o site da ANATEL www.anatel.gov.br

ed

ANATEL

Modelo: WLTFQT-149GN

Este equipamento ndo tem direito & protecdo contra
interferéncia prejudicial e ndo pode causar interferéncia

07120-18.05687  ©m sistemas devidamente autorizados.
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