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Copyright

Este DOCUMENTO é protegido por direitos autorais com todos os direitos reservados.
Nenhuma parte deste documento pode ser reproduzida, transmitida, transcrita,
armazenada em um sistema de recuperacdo de dados, ou traduzida para qualquer
idioma em qualquer formuldrio através de qualquer meio sem permissao por escrito
da Gemtek Technology Co. Ltd.

Aviso

A Gemtek se reserva o direito de alterar as especificacdes sem aviso prévio. Embora as
informacgdes contidas neste documento tenham sido compiladas com rigor, ele ndo
pode ser considerado uma garantia das caracteristicas do produto. A Gemtek serd
responsavel apenas na medida especificada nas condicGes de venda e entrega.

A reproducdo e a distribuicdo da documentacdo e do software fornecido com este
produto e o uso de seu conteldo estdo sujeitos a autorizacdo por escrito da Gemtek.
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Sobre este Manual

Este documento fornece informacdes e procedimentos sobre a instalacio e a
configuracdo de Gemtek Modem interno. Vocé pode utilizar a informacdo tedrica
neste manual para configurar o seu dispositivo.

Pré-requisitos de Habilidades e Conhecimento

Para usar esse documento eficientemente, vocé deve ter um conhecimento pratico
sobre conceitos de “Local Area Networking” (LAN) e infraestruturas de acesso a
Internet sem fio. Além disso, vocé deve estar familiarizado com o seguinte:

e Os instaladores de hardware deve ter um conhecimento pratico de eletronica
basica e de montagem mecéanica, e devem compreender as normas locais de
construcao.

e Os administradores de rede devem ter um conhecimento sdélido dos
procedimentos de instalacdo de software para o sistema operacional de rede e
conhecimento de solucdo de problemas. O Modem interno possui uma
interface grafica web que suporta o protocolo http/https, que pode ser usado
para configurar as definicdbes de Modem através do navegador doPC do
usuario. Para mais detalhes, consulte as paginas seguintes.

Convencoes Utilizadas neste Documento

Sao utilizados, neste documento, as seguintes convencdes e simbolos tipograficos:

“' Informacgdo muito importante. O descumprimento pode resultar em
= danos.

IEI Informagdo importante que deve ser observada.

Iil Informacgdo adicional que pode ser util, mas é desnecessaria.

Negrito: Os comandos de menu, os botdes e campos de entrada sdo
exibidos em negrito.
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1. Introdugado

Visao Geral do Produto

O Modem interno é um dispositivo tudo-em-um, que integra TD-LTE e servico de Wi-Fi,
compativel com 3GPP versdo 9.

Embalagem do Produto

Item Qde
1 Modem interno 1
2 Manual do Usuario 1
3 Adaptador de Energia 1
Iﬂ Se algum dos itens mencionados acima estiver ausente ou danificado,
entre em contato com o nosso apoio ao cliente imediatamente.
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2. Conectores
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Figura 1 - Conectores modem

1. Botdo Reset (Reiniciar): Pressione o botdo “Reset” por menos de 5 segundos

para reiniciar o dispositivo. Ou mantenha pressionado o botdo Reset por mais

de 10 segundos, para ajustar as configuracdes ao padrao de fabrica.

2. Porta da LAN (RJ-45): Esta porta é usada para conectar o Modem interno ao
seu PC ou outros equipamentos de rede (como hubs ou switches) com um cabo

Ethernet RJ-45.

3. Porta 12V CC (Encaixe do Adaptador de Energia): Conecte o adaptador de

energia fornecido com o Modem interno.
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3. Indicadores LED
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Figura 2 - Indicadores em luzes (LED's)

ltem Nome Simbolo Estado Definicao
ACESO Ligado
1 Alimentacdo ® :
APAGADO Desligado
ACESO Porta de rede ativada
2 Status do L1} APAGADO Porta de rede desativada
Wi-Fi Transmitindo / _Recebend
PISCANDO dransm| indo ecebendo
ados
ACESO Wi-Fi ligado
3 Porta de © APAGADO Wi-Fi desligado
Rede Transmitindo / _Recebend
PISCANDO ransmitindo ecebendo
dados
Painel de Intensidade de Sinal.
e ACESO Quanto mais LED’s acesos,
4 Intensidade - melhor o sinal.
do Sinal - PISCANDO Buscando rede
Y APAGADO Sem sinal
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4. Instalagao

Para instalar o dispositivo, siga os passos abaixo:
Passo 1: Coloque o seu modem interno em uma superficie plana.

Passo 2: Conecte a porta LAN do dispositivo ao seu PC com o cabo de rede RJ-45.

l, | M—.
n. Ethemat
| | | ['- Cable

Figura 3 - Instalando o cabo de rede (caso tenha necessidade)

Passo 3: Insira a ponta da fonte de alimentagdo na porta DC-12V do modem interno
Em seguida, insira a fonte de alimentacdo na tomada.

\ Wall Socket Power Adaptor
| i
| l‘

i A7y
1RENS2,

[

DT Power
Connector

Figura 4 - Energizando o equipamento

Passo 5: O dispositivo ativara o processo de inicializagao. Espere um minuto para a
conclusdo do processo de inicializacdo.

Passo 6: No computador, selecione “Local Area Connection Status” na barra de tarefas
do Windows, e cligue em ‘Propriedades’.
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-+ Local Area Connection Status

(Geosdl | Support

Cannection
Shabus: Connected
Dhuitaticany 0050
Spesd 100.0 Mbps
Bty .

i1 — Recsiod

A
Packet:: e | 0
| Progemes ||  Disabie |

Figura 5 - Verificando a configuragdo de rede no computador

Passo 7: Dé um duplo clique em “Internet Protocol (TCP/IP)".

-4 Local Area Connection Properties

Corrcl uang
HS IntelR] PRO00YE Melveork Cormmchion

Confige. .
This conrechon uses e lollowng e
| B Cherd fox Micrasoft Matworks
o BB Fie and Prriles Shating for Microsolt Mstwarks
o 005 Packet Schedubs
o [TEF A

ol [TCP/AF

Inctad Urin
Descaplion

Transmizgion Conirol Protccolintemet Protoccl The defaul
wide area nefwork prodocol that provides commurscahion
aciors divere nbeiconnected networks

] Shem isonin notification ass when connested

[ ox ][ conce |

Figura 6 - Verificando a configuragdo de rede no computador

Passo 8: Selecione “Obtain an IP address automatically” e clique “OK”.
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Internet Protocol (TCPAF) Properties

fGenerdl | Apmmate Configumtion
You can pet P ssitings assgned sulomaticaly If your network supports

thes capabiity. Othense. you need bo ask your netword: administrator for
the approgriate |P settings

(=x[0btan an IF address sutomatcaly
(O Uge thes following IP addresa

(T Obtan DMS server address automatcally
(%) Usg the foliowing DING server addreases

Ereferad DING sanver.
Atenate DN sarver
Adyanced . |
[ ox ][ caes |

Figura 7 - Colocando em modo automatico

Passo 9: A esta altura, o dispositivo ja deve ter obtido o enderego IP do seu modem
Gemtek.

- BroLocal Aadcom 10-100M Local area Conmect il |
General  Support |
. Addeess Type: Assigned by DHCP
i‘ IP Addess 197 168.100.2
Subrust Mask: 255.255.255.0
Dok andt G atowpay: 192 168.100.1

Wirsdows ded not detect problams wath thes ;
ion. I pou cannot connect, click LI

Repas

_ G|

Figura 8 — Confirmando o IP adquirido

Passo 10: Como verificar se o Modem fez uma conexdo bem sucedida com a rede da
sua operadora? Isso pode ser visto pela verificagdo dos LEDs da intensidade do sinal
(Consulte a segdo “IndicagBes de LED” no capitulo “Introducdo” desse manual, para
encontrar o local desses LEDs no dispositivo). Pelo menos um desses LEDs piscando
continuamente é uma indicagdo de conexao bem-sucedida a rede da sua operadora.
Agora, vocé pode comegar a navegar na Internet.
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5. Interface Web

Siga os passos abaixo para configurar o seu aparelho através da interface web:

Passo 1: Abra o navegador da Web (Internet Explorer, Chrome, Firefox) e digite o
endereco IP padrdo do modem: http://192.168.100.1 pressione o enter:

[ 192.168.100.1/login.asp?l X = ]EEse

€« C' | [3 192.168.100.1/login.asp?1468243255205 QA ©

BANDA NG
SKY == Nome de usudrid Senhd

Esta Conectando
Estado SIM READY

IMSI 777770000385164
IMEI 351692070487417
Global Cell ID 0

RSSI -1000 dBm

PCI 0

RSRP 0dBm

RSRQ 0dB

SINR 0dBm

TX Power -21474836 dBm

1 Informagdes Sistema

Tempo de Funcionamento 0dia 0 hora 5 minuto
Connection Time 0 dia 0 hora 0 minuto
Verséo de firmware 01.01.02.059

1 Informagées WAN

Type DHCP

WAN MAC 1¢:49:7b:54:a3:46
Endereco IP WAN NA

Mascara da sub-rede WAN NA

Endereco da Gateway WAN NA

DNS NA

Figura 9 - Acessando o modem

Passo 2: Digite o admin/admin para acessar o modem.

V0 ss210200070gm: <\

€« C' | [) 192.168.100.1/login.asp?1468243255205 QY ® =
——
sanoa Nome de usuirio._admin | Senhd eeeee

1 Informagédes LTE

Estado LTE Conectando
Estado SIM READY
IMSI 777770000385164
IMEI 351692070487417
Global Cell ID 0
RSSI -1000 dBm
PCI 0
RSRP 0dBm
RSRQ 0dB
SINR 0dBm
TX Power -21474836 dBm
1 Informagdes Sistema
Tempo de Funcionamento 0dia 0 hora 5 minuto
Connection Time 0 dia 0 hora 0 minuto
Versdo de firmware 01.01.02.059
1 Informagoes WAN
Type DHCP
WAN MAC 1c:49:7b:54:a3:46
Endereco IP WAN NA
Mascara da sub-rede WAN NA
Endereco da Gateway WAN NA
S NA

Figura 10 - Entrando com o usuario e senha

Passo 3: A pagina mostrada abaixo é exibida no seu navegador apds o login.
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[ 192.168.100.1/indexasp? X Y Y 8ol 53
€« C' [1192.168.100.1/inc QY% @ =

Entrar como Enduser (‘J .z

Modo e Endereso IPLAN : 192.168.100.1
Operator : 000000 Mascara da sub-

s 18 dasbT 255.255.255.0
Sinalizar x rede LAN
Endereco IPWAN : N/A

LIt Rede  ascara da sub-
N/A
rede WAN
sSID: gy SK_54a346
wiFi Firewall
Nome do Tempo de
; SKY_54A346 PO 5 minutos
Dispositivo : Funcionamento
Taxa de Uplink : 0.000 Kbps
Taxa de Downlink:  0.000 kbps
Gerencia Monitorando

Provedor de servico : SKYBANDALARGA
Verséo de firmware : 01.01.02.059

Sobre

Figura 11 - Tela do equipamento apds acesso com usuario e senha

Nesta pdgina vocé vé o resumo das informacdes. Esta janela mostra todas as
configuracgGes atuais e informacdes do sistema. Ela mostra o estado do equipamento.
Ha um indicador de “intensidade do sinal” no canto superior esquerdo da tela, e ha
dois tipos diferentes de imagens para indicar diferentes status da conexdo.

' O Modem interno se conectou com sucesso ao eNodeB. O numero de
.'ll barras na cor verde indica a intensidade do sinal de LTE. Quanto mais
barras verdes, mais forte o sinal do Modem.

O Modem interno ndo se conectou com sucesso ao eNodeB. Verifique as

M | li configuragdes.

6. Configuracdes avangadas

Agora, vocé pode configurar o modem.

Ao clicar em cada bloco vocé pode acessar as configuracdes avancadas daquele item.
Exemplo, ao clicar em Rede vocé vai para as configuracdes avancadas para configurar
os parametros de rede como DHCP e outros.
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6.1. LTE

6.1.1. Estado (Status)

Esta pagina mostra o status da conexdo LTE. Quando o Modem interno se conecta a
rede da sua operadora, o usudrio pode visualizar o valor do CINR e do RSRP para
posterior verificacdo do status da conexao.

Estado

; Informacoes Gerais

State : conectado
Operador de Rede: TEST-METWORK
tecnelogia : LTE

Tempo de conex3o: 2 horas 13 minutos 7 segundos

s Informacoes LTE

State: Attached

DL Frequency: 2595000 kHz UL Frequency: 2595000 kHz
Bandwidth: 20000 kHz RSRPO: =76 dBm
RSRP1: =74 dBm RSRQ: -10 dB

CINRO:

30 dB CINRT: 30 dB

Botao . ~ A ~
Cligue no botdo “Refresh” para receber o Ultimo status da conexao LTE.
Refresh
Botao o ., N . ~
Auto Esse botdo atualizara periodicamente as informacdes de status.
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6.2. Wi-Fi

6.2.1. Estado (Status)

Estado
» Informacgoes WiFi

estado :

Canal de Radio :
Modo de Trabalho :
WiFi MAC :

SSID - Nome de rede :
SSID Broadecast :

ON

6{Automatico)
802.11b/g/n mixed
1¢:49:7b:54:63:99
SKY_54639B
Habilitar

" sunar ] awomites |

Esta pagina exibe o status do modem, canal do Wi-Fi e o nome da sua rede Wi-Fi.

Modem interno - Manual do Usudrio
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6.2.2. Configuragoes

Estado da Interface Habiitar | [ Desabilitar |
Mome da Rede (S5I0) SKY_546398
Canal de Radio Auto -
Modo de Trabaltho B0Z.11bfg/n =
Largura de Banda (apenas 11n) 20M/40M -

Limite RTS 2347 (faixa: 1~2347)
Modo de protegdo CTS Auto -
Comprimento do predmbulo Preimbulo curto -
Difusdo do SSID Habiitar

» Seguranca

Configuracdo do tipo de Seguran¢a

Estado da Interface: Ndo recomendamos desabilitar a sua rede Wi-Fi, faca isso
apenas se tiver certeza do que estiver fazendo. Clique no botdo “Desabilitar” para
desativar o Wi-Fi ou clique em “Habilitar” para ativar a funcao Wi-Fi.

Nome da Rede (SSID): E 0 nome da sua rede Wi-Fi. Neste campo vocé pode alterar o
nome para outro de sua preferencia.

Canal de Radio: Selecione o canal wireless de 1 a 11. A fungdo “Auto” permitird que o
modem escolha automaticamente o melhor canal.

Modo de Trabalho: Selecione o protocolo wireless desejado: “802.11b/g/n”,
“802.11b/g”, “802.11g/n”, “802.11b”, “802.11g” ou “802.11n".

Largura de Banda (apenas 11n): A configuracdo somente estara disponivel se for
aplicado o protocolo 802.11n. Selecione a largura de banda necessaria na lista
suspensa.
e 20M - Ajustando a largura de banda para 20M.
e 20M/40M - A configuracdo de largura de banda sera alterada automaticamente
entre 20M e 40M pelo modem.

Limite RTS: Os pacotes RTS (Request-to-send) sdo um mecanismo utilizado pelos
protocolos de rede sem fio 802.11 que estabelecem uma comunicacao aberta a um AP
ou nd. E um sinal enviado da estacdo de transmissdo para a estacdo de recepcdo
pedindo permissdo para transmitir. Geralmente, o envio de quadros RTS ndo ocorre a
menos que o tamanho do pacote exceda o limite atribuido. Se o tamanho do pacote
gue o nd quer transmitir € maior do que o limite, o handshake RTS/CTS é acionado.

Modem interno - Manual do Usudrio Pdgina 16 / 31



Caso contrario, o quadro de dados é enviado imediatamente. A variacdo do limite de
RTS é de 256 a 2432.

Modo de protecdo CTS: O modo de protegdo CTS (Clear to send) é uma configuragdo
sem fio que garante que os computadores de uma rede possam se conectar a um
roteador sem fio, quando muitos dispositivos de comunicacdo estiverem presentes.
Quando a configuracdo é “Always On”, um computador deve receber um frame CTS a
partir do ponto de acesso sem fio (WAP) antes que a informagdo possa ser enviada.
Uma configuracdo “Auto” define qual computador pode atingir um WAP em um
especifico através de um pedido para enviar um pacote (RTS). Se CTS Protect Mode é
“Always Off’, os computadores da rede podem ter dificuldade em acessar a Internet,
guando todos tentarem se conectar ao mesmo tempo.

Comprimento do preambulo: O predmbulo é a primeira parte do Physical Layer
Convergence Protocol/Procedure (PLCP) Protocol Data Unit (PDU), um comprimento de
sinal nulo antes de dados. Da tempo para os receptores na rede detectarem o sinal e
se prepararem para receber os dados. O predmbulo curto leva menos tempo para
processar e minimizar a sobrecarga, por isso deve ser usado em um bom ambiente de
rede wireless quando todos os clientes sem fio o suportarem. Selecione Long, se vocé
tem um ambiente de rede “ruidoso” em que o predmbulo longo possa proporcionar
uma comunicacdo mais confidvel.

Difusao do SSID: O SSID broadcast desativado faz com que o seu dispositivo fique
invisivel, a menos que um cliente wireless ja conheca o SSID, ou esteja usando uma
ferramenta que monitore os clientes associados. A configuracdo padrao do SSID
Broadcast é “Enabled”.

Configuracao do tipo de Seguranca: Abaixo, nove tipos diferentes de seguranga
fornecidos.

Autenticacao Criptografia
Open Systems Nenhum
Static Key Settings

Default Key: Ajuste WEP key de 1 a 4.
Key: Digite o valor de key.

802.1x Settings - Rekey Interval: Servidor RADIUS

WEP 802.1x Porta RADIUS
Static Key Settings -
Shared Key Default Key: Ajuste WEP key de 1 a 4. Key: Digite o valor
de key.
WPA2-Personal
W P,L‘?;wF-’ZZr-SPZ;:(/)n p” TI_<I_IEI’ P?ESI’E So ! Pre-shared Settings - Rekey Interval Key Senha
Mixed Mode

802.1x Settings - Rekey Interval: Servidor RADIUS Porta

WPA2-Enterpri
nterprise RADIUS RADIUS Key

TKIP, AES ou

WPA-Enterprise

- TKIP/AES
WPA/WPA2-Enterprise

Mixed Mode
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Lista de Controle de Acesso: Esta op¢ao pode permitir ao usuario controlar o acesso a

rede sem fio a partir do endereco MAC especifico. Selecione “Disable” para desativar

essa funcdo, ou selecione

“Allow”/“Deny” para adicionar uma nova regra de

permissdo/restricdo de acesso. Cligue em “Insert” e, em seguida, digite o endereco
MAC, independentemente de vocé querer permitir ou prevenir a conexao sem fio

especifica.
Botao . _—
Redefine os campos para os ultimos valores salvos.
Cancelar
Botdo Confirma as alteracbes feitas e salva no dispositivo Modem e alguns
Aplicar | servicos serdo recarregados.
6.3. Rede

6.3.1. Estado (Status)

Estado

» Informacoes LAN

Tipo

LAN MAC

Enderaco IP LAN
Mascara da sub-rede LAN
TX Bytes

RX Bytes

Pacotes TX

Pacotes RX

s Informacgoes WAN
Tipa

WAN MAC

Endereco IP

Mascara da sub-rede IP

Gateway predefinida IP
Canavin 1D

Estitico

149 T 54:63:¢1
192.168.100.1
255 255 255 0
10110763
15645973

54840

79410

DHCP

149 Th54:63:c2
A

A

MNiA

MFF

Esta pagina exibe o status do Modem, como LAN/WAN, sistema de backup e
status/informacdo de locag3o.
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6.3.2. Configuragao WAN

Modo da Operago

Modo de Conexdio

Nome do Host SKY_5463C2
Enderego IP WAN

Mascara da sub-rede WAN

Endereco da Gateway WAN

WAN MTU 1500

DHS1

DMS2

Modo de Operacao: Somente NAT Mode disponivel no momento.

Modo de Conexao: Ha dois modos de conexdo fornecida a partir da Modem: “DHCP”
ou “Static”:

e Se o modo "DHCP" for selecionado, o Modem adquirird automaticamente as
informacdes de configuracdo de um servidor DHCP e as utilizara para configurar
seu hospedeiro. Digite o nome do hospedeiro no campo “Host Name”. Se as
informacdes de IP forem obtidas com sucesso do servidor DHCP, elas serdo
mostradas em todos os campos com fundo cinzento.

e Os enderecos de IP estaticos sdo atribuidos manualmente a um dispositivo por
um administrador. Se o modo de "Static" for selecionado, insira manualmente
as informacdes necessarias nos campos abaixo.

WAN MTU: Este valor é “Maximum Transmission Unit”. O tamanho maximo do pacote
unitario pode ser como MTU. Se o tamanho do pacote exceder o MTU, o pacote serd
fragmentado.

Botdo

Redefine os campos para os ultimos valores salvos.
Cancelar

Botdo Confirma as alteracbes feitas e salva no dispositivo Modem e alguns
Aplicar | servicos serdo recarregados.
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6.3.3. Configuragao LAN

LAN Setting

» LAN Setting
Endereco IP LAN 192 163 100 1
ra— Miscara da sub-rede LAN 255 |_|255 |.1255 |. 0

» Configuracgdes do servidor DHCP
v Habilitar Senddor de DCHP )

i3 Endereca IP Inicial do Senador
¢ — DHCP

MG . Endereco IP Final do Saridor
et DHCP
DNS primdrio 4 de ISP
DMS secundario

DNS tercidno

cancour | aptear ]

LAN IP Address / Subnet Mask: E o endereco IP e mascara de sub-rede usado pelo
modem do lado interno (LAN).

Configuracdes do servidor DHCP:

» Configuragoes do servidor DHCP

Habiiitar Servidor de DCHP i

Enderaga IP Inicial do Servidor o
DHCP —

Endereco IP Final do Servidor 392 [1e8| [1p0] [254 ]
DHCP = — ==

DNS primario M de ISP
DNS secundario

DS terciano

Duragdo da autorizagdo DHCP :__f_i:!ia Lnar& _L'I_m inuto :g'segundn
Este dispositivo possui um servidor DHCP integrado que pode ser usado para gerenciar
a distribuicdo de enderecos IP para os dispositivos conectados as portas Ethernet locais
e ponto de acesso Wi-Fi. Na pagina do DHCP Server, o usudrio pode definir os
parametros DHCP para atribuicdo de IP dindmico.

o Habilitar Servidor de DCHP: Ao marcar a caixa de sele¢do, atribui-se
dinamicamente um endereco IP concedido aos clientes que se conectam ao
dispositivo a partir da rede local.

o Endereco IP Inicial do Servidor DHCP: Digite o primeiro enderego IP atribuido
pelo servidor DHCP.
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Endereco IP Final do Servidor DHCP: Digite o ultimo enderego IP atribuido pelo

servidor DHCP.

DNS primario/secundario/terciario: Vocé pode especificar trés servidores DNS
e selecionar como o DNS Server serd designado. Marque a opc¢ao “From ISP”
(da Operadora) para obter o servidor DNS da Operadora. Os trés campos DNS
abaixo serdo desativados. Se a caixa de selecdo for desmarcada, digite o IP do
servidor DNS por usuario.

Duracdo da autorizagdo DHCP: Defina a duragdo do IP do DHCP. (Intervalo: 2
minutos a 365 dias).

Tabela de reserva de autorizacdes: Essa tabela exibe informagdes sobre
enderecos de IP reservados para serem concedidos.

6.3.4. DNS Dinamico

IGMT Service
s G Jurags DN
Habilitar DDNS ¥4l
DDNS do Provedor de Servigo :nq-l;u._c_om v
Mome do Usudno DDNS example
Senha do DDNS :lvuo"novu
Nome do Host DDNS example.no-ip.com

DNS (Dynamic Domain Name System) é um mecanismo usado para mapear um nome
de dominio para o endereco IP dinamico de um dispositivo de rede. Essa pdgina
permite a ativacdo do "Dynamic DNS" e a selecdo do provedor de servico.

Enable DDNS: Marque a op¢do se a unidade tem um enderec¢o IP ndo-estatico
para manter o nome de dominio associado a um endereco IP em constante
mudanca.

Quando o DDNS estiver ativado, selecione o provedor de servico DDNS que
vocé registrou a partir da lista suspensa, e configure os seguintes parametros:
DDNS Service Provider, DDNS User Name, DDNS Password e DDNS Host Name.

Botdo
Cancelar

Redefine os campos para os ultimos valores salvos.

Botdo Confirma as alteracbes feitas e salva no dispositivo Modem e alguns
Aplicar | servicos serdo recarregados.
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6.3.5. Servico Web

Servico Web

» Servigco Web

i .
Servigo HTTP EOMAT porta HTTP [0 |

Hoabiltar -~ oo
servico HTTPS 129MAT porta HTTPS [423
Ceritficate Web Server Passphrase Eo- LI

Importar Ceritficate Web Server

Procurar | Carregar

[servidor V] VEr

canconr | sptear

Selecione Network > MGMT Service para fazer a configuragdao do HTTP.
e HTTP Service: Marque a caixa de sele¢do para ativar o servigo HTTP na pagina
da web e digite o nimero da porta.
e HTTPs Service: Marque a caixa de sele¢do para ativar o servigo HTTP servigo na
pagina da web e digite o nimero da porta. Se o certificado web é necessario,
digite a senha do certificado no campo e faca o upload do certificado.

Botdo

Redefine os campos para os ultimos valores salvos.
Cancelar

Botdo Confirma as alteracbes feitas e salva no dispositivo Modem e alguns
Aplicar | servicos serdo recarregados.
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6.4. Firewall

6.4.1. Basico

]
o1

Habilitar o Firewall el

Endereco IP da DMZ 192.168.100

A pagina Firewall permite a configuracdo do recurso de firewall. O recurso de firewall
pode ser utilizado para bloquear o acesso ndo autorizado, ao mesmo tempo em que
permite apenas comunicagdes autorizadas a partir da rede Internet. Esse recurso
permite também que o dispositivo seja gerenciado através da Internet por pessoal
autorizado.

o Habilitar o Firewall: Marcar a caixa de selegdo para ativar o firewall significa
definir a politica de acesso padrdo para “deny”.

e Endereco IP da DMZ: Defina um servidor que atuard como uma “neutral zone”
(DMZ é a sigla de “Demilitarized Zone”), e separard uma rede interna de uma
publica, a fim de impedir o acesso externo aos dados privados. A DMZ
encaminha o trafego de rede para o IP especifico.

Botdo

Redefine os campos para os ultimos valores salvos.
Cancelar

Botdo Confirma as alteracbes feitas e salva no dispositivo Modem e alguns
Aplicar | servicos serdo recarregados.
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6.4.2. Restricoes de Acesso

Restricao de Acesso

adicionar 4

Nome: [example | Habilitar: oE

b Cada Dia L1 Sol [ 15eg [ Ter [ Casar [JQui [ 1Sex [184b

5124 Horas |00 | : 00 » Para 00 »|: 00 ~
®! Negar lodos os dispositivos '®) Negar todo o trdfego
!MNegar Tipo MAC b i._'Negar Tipo HTTP LRI b

Restricdo de Acesso prové a maneira de controlar a rede. Primeiro, o usuario bloquei
todo o trafego de rede por um certo periodo de tempo. Por exemplo, negar todo o
trafego por 24hrs. Segundo, usudrios podem negar todos os dispositivos. Terceiro,
pode negar acesso a qualquer enderego na Internet (URL).

Depois pressione o botdo “Aplicar”, a regra de restricdo de acesso é graficamente

apresentada como mostrado abaixo. Cliqgue em @para editar e clique em @ para
confirmar a correcgdo.

Nome = Ex:j.rn:pEE Habiliar * Q-"'/? a @

24 Horas Cada Dia

Megar toedo o tral

—
Clique no icone ( ) para apagar a regra.

Botdo

Redefine os campos para os ultimos valores salvos.
Cancelar

Botdo Confirma as alteracbes feitas e salva no dispositivo Modem e alguns
Aplicar | servicos serdo recarregados.
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6.5. Geréncia

6.5.1. Conta

» Conta do Administrador

Pradlegeo Nome de usuano Current Password Nova senha de usudno Confirmar a nova senha
Enduser  admin

A pagina Account Management permite que vocé altere o nome de usudrio e senha
padrdo para acesso remoto e local a Interface Grafica de Usuario (GUI).
e Digite as novas informac¢Ges nos campos; ha, pelo menos, 9 caracteres na
configuracdo da senha. Cligue em Aplicar para salvar essas alteracdes no
Modem. Marque a caixa de selecdo

Botao . _—
Redefine os campos para os ultimos valores salvos.
Cancelar
Botdo Confirma as alteracbes feitas e salva no dispositivo Modem e alguns
Aplicar | servicos serao recarregados.
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6.5.2. Idioma

dioma

s Configuracoes

Idioma | Portugués |

A pagina de idioma permite que o usudrio alterne os idiomas da interface grafica, se
desejar. Selecione o idioma desejado na lista suspensa e, em seguida, clique no botdo
Aplicar para aplicar as alteracdes no Modem.

Botao
Aplicar

Confirma as alteracbes feitas e salva no dispositivo Modem e alguns
servicos serao recarregados.
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6.5.3. Configuragao do relégio

Configuracao do
+ Horario do Dispositivo
Hora Local Feb 16 2016 03:21 | Sincronizar com PC .
Fuso Horario _-:'G.’-i'T-l:l.'i'-' 00) Brasilia V|

Ajustar automaticamente o relogio
para as alteracoes do horano de verao

+ limeout ! Refresh Ambiente
gir:t;i Limite da Sessdo de M0 |minuios
GUI Tempo de Atualizagio (10 | segundos
» Nome do Dispositivo
Nome atual do dispositivo SKY 546358

e Hordrio do Dispositivo:

v Hora Local: Mostra a hora local, ou clique no botdo Sincronizar com PC
para sincronizar a hora do modem com a do PC.

v Fuso Horério: Selecione o fuso horério adequado para a sua localizacdo
Nno Menu suspenso.

v' Ajustar automaticamente o reldgio para as alteracbes do horario de
verdo: Ative essa opc¢do se a sua localizacdo possui hordrio de verao.

¢ Timeout/Refresh Ambiente:

v' Tempo Limite da Sess3o de Gestdo: Para evitar que o numero de
sessbes aumente infinitamente, o modem fara o Jogout
automaticamente apds um periodo, se estiver ocioso. Digite o valor em
minutos para encerrar a sessdo apos esse periodo. (Intervalo: 0 a 10
Minutos; O significa que a sessdo ndo se encerra)

v' GUI Tempo de Atualizac3o: Digite o valor em segundos para a
atualizacdo da GUI na pagina Status. (Intervalo: 5 a 60 Segundos)

o Nome do dispositivo: O nome padrdo do dispositivo é “SKY_XXXXXX” onde o
XXXXXX é unico para cada dispositivo.

v" Nome atual do dispositivo: Exibe o nome atual do dispositivo.

v" Novo nome do dispositivo: Digite um novo nome para o seus dispositivo
(Maximo de 20 caracteres ASCII).

Botdo

Redefine os campos para os ultimos valores salvos.
Cancelar

Botdo Confirma as alteracbes feitas e salva no dispositivo Modem e alguns
Aplicar | servicos serdo recarregados.
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6.5.4. Restaurar configuragoes de fabrica

1) o s o e et e
Restaurar Padrao
» Restaurar Padrao

Restaurar configuragdes como Padrio | Restaurar

» Ultima Configuracdo Valida

Ultima Configuracdo Valida ndo existe

Salve ultima valida Remover ultima valida Redeafinir para dltima vahda
» Verificagdo de Integridade
* versdo da primeira imagem: 01.01.02.059

verificagdo da primeira imagem: TC30FC2F
versio da segunda imagem 01.01.02.05%
verificacdo da segunda imagem: ODEEG352A

+ Configuragoes de reversao

Selecione Management > Restore Default para limpar todas as configuracdes de
usuarios e restaurar para os padrdes de fabrica.

e Restaurar Padrao: Clique em Restaurar para limpar todas as configuragdes de
usuarios e restaurar para os padrdes de fabrica.

o Ultima Configuracdo Valida: O usuario pode usar essa funcdo para gerenciar as
configuracdes.

v’ Salve Ultima vélida: Pressione o bot3do para salvar a configurac3o atual.

v' Remover Ultima vélida: Clique no bot3o para apagar a configuracdo
salva.

v' Redefinir para ultima vélida: Redefina o Modem para a dultima
configuracdo salva.

e Verificacdo de Integridade: O Modem interno fara a verificacdo de integridade
guando vocé entrar em Management > Restore Default na primeira vez.

e Configuracao de Reversao: Esta se¢do mostra a versao do firmware utilizada no
Modem no momento e a versdo anterior. Pressione o botdo Rollback para
redefinir o Modem para a versdo anterior de firmware. Surgird uma janela pop-
up “Rollback confirming”, e depois o processo de reinicializacdo para efetivar a
mudanca.

Botdo

Redefine os campos para os ultimos valores salvos.
Cancelar

Botdo Confirma as alteracbes feitas e salva no dispositivo Modem e alguns
Aplicar | servicos serdo recarregados.
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6.6.

6.6.1.

Monitoramento

Estado (Status)

» Monitorar Configuracio Period

Periodo sistema de mondoraca : |5 spgundos

* Restauns
Uso da CPU ahual 2350 %
Uso Max. Cpe 100.00 % (20716 Fabruary 16 Tuesday 02:55.28 )
Uso man CPLU E97 % (2016 February 16 Tuasday 01-98: 159 )
» Utilizacs
Uso da memdna atual LIRS %
Wax Memdna Uso E2.81 % (2016 Fobruary 16 Tuasday 02:01:01.)
Min membna. Uso 47 T3 % (3016 Febeuary 15 Monday 21:04:16 )
* ia Uplink
Taxa de dados ahssl BB kbps

Na pagina de status do sistema, vocé pode configurar o periodo para a monitoracdo do
desempenho do sistema, o limite de uso de CPU, a utilizacdo de memodria, e verificar a
taxa de dados de ligacdo ascendente/descendente, informacdes do sistema, etc.

Monitorar Configuracdo Periodo: Digite o valor em segundos (Intervalo: 3 a
180) para definir a frequéncia com que o Modem deve renovar a informacdo
do sistema e da rede; clique em “Reset” para ativar a nova configuracao.
Utilizacdo da CPU: Este campo mostra o status atual da CPU e informacgdes de
historico. Digite o valor em porcentagem (Intervalo: 70 a 100) para configurar o
nivel (percentual de uso da CPU) em que o servigo LTE pode ser usado. Se a
utilizacdo da CPU excede o percentual definido, o Modem enviard uma
mensagem de aviso por syslog no console.

Utilizacdo da Memdria: Este campo mostra o status atual da memédria e
informacdes de histdrico. Digite o valor em porcentagem (Intervalo: 70 a 100)
para configurar o nivel (percentual de uso da memaria), em que o servico LTE
pode ser usado. Se a Utilizacdo de Memdria excede o percentual definido, o
Modem enviard uma mensagem de aviso por syslog no console.

Taxa de Uplink: Mostra o status de ligagdo ascendente de conexdo LTE do
Modem ao eNodeB, incluindo a taxa de dados de ligacdo ascendente, taxa de
dados max./min.

Taxa de Downlink: Mostra o status de ligagdo descendente de conexao LTE do
Modem ao eNodeB, incluindo a taxa de dados de ligacdo descendente, taxa de
dados max./min.

InformacGes do Sistema: Nesse campo, sera mostrado o status do firewall
(ligado ou desligado), o tempo de atividade do dispositivo, e o motivo de
reinicio do Modem para referéncia.
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Botdo

. Clique no botao “Atualizar” para receber o ultimo status do dispositivo.
Atualizar

Botdo

o Esse botdo atualizara periodicamente as informagdes de status.
Automatico

Botdo Confirma as alteracbes feitas e salva no dispositivo Modem e alguns
Aplicar servicos serao recarregados.

6.6.2. Ferramenta de diagndstico

estado [T
Tipo de diagndstico Ping W

Erlorega 1P | Dominie

Ping Conde 4
T Tamanho do pacobs L Erytes
Ping Timacut {7 sagundos

M Ll

» Resultado d

O modem tem ferramentas internas de “Ping” e “Traceroute”. O “Ping” é usado para
testar se o modem pode alcancar um endereco IP ou dominio pelo envio de pacotes
ICMP  “ECHO_REQUEST” e esperar pela resposta deste pacote ICMP
“ECHO_RESPONSE”. A ferramenta “Traceroute” grava todos os pontos de passagem do
Modem até o endereco IP ou dominio de destino. O resultado do “ping” ou
“traceroute” serd apresentado no campo “Resultado do Diagndstico”.
e Configuragoes:
v Estado/Status: Comecar e parar o teste.
v Tipo de Diagndstico: “ping” ou “traceroute”.
v" Endereco IP/Dominio: O endereco IP ou dominio que o modem tentara
alcancar no teste.
v" Ping Conde (Diagnostic Type: Ping): Quantidade de pacotes a serem
enviados.
v" Tamanho do pacote (Diagnostic Type: Ping): Tamanho do pacote a ser
enviado (padrdo 56 bytes).
v Ping Timeout (Diagnostic Type: Ping): Tempo de espera pela resposta do
pacote enviado pelo modem.
v" Max Lupulo (Diagnostic Type: Traceroute): O nimero maximo de pontos
gue o pacote pode passar e sera esperado pelo modem.
o Resultado de Diagnéstico: O resultado do “Ping” ou “Traceroute” sera
mostrado neste campo.
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6.7. Sobre

6.7.1. Estado (Status)

Preresdor de servto SEYBANDALARGA

- Homna da Produls fiF G
ldenttc adio do Modelo WL TFSR-1060N
Idantscas o Senal M TE0 000 TT
IMEI 2160007 (ABR00E
IMSI 10161 6l
“arsdo de femware GL01.00 02
iersda de Bootrom Eab 16142310 C3T 2096
Diata de criag o de Boorom UBoot 113
Bootrom data de cnagla Eob 16 2016 - 1847 34
Blanda de sustenlagio LTE &

Selecione Sobre| Estado para exibir a informacgdo basica do Modem como: Provedor de
Servico, Nome do Produto, endereco MAC da porta WAN/LAN, ID do Modelo do
dispositivo, Versdao do Hardware do dispositivo, Serial ID, versdo do firmware e versao
do programa ROM de inicializacao.

“Este produto estd homologado pela ANATEL, de acordo com os procedimentos
regulamentados pela Resolugdo 242/2000, e atende aos requisitos técnicos aplicados”

Para maiores informacdes, consulte o site da ANATEL www.anatel.gov.br

Modelo: WLTFSR-106GN

@/ ANATEL

Agéncia Nacional de Tele Cr.?rrrr.rrrru il

0264-15-5687

AT T

(01)07898581341727

* Este equipamento opera em cardter secundadrio, isto &,

ndo tem direito a prote¢ao contra interferéncia prejudicial,
mesmo de estagSes do mesmo tipo, e ndo pode causar
interferéncia a sisteras operande em cardter primdrie.”
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